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1. Introduktion

Vid Totalforsvarets forskningsinstitut (FOI) i Linkdping finns en laborations- och dvningsplattform for
cybersakerhet kallad CRATE (Cyber Range and Training Environment)!. CRATE har utvecklats fran
att vara ett enkelt datorkluster byggd for en enskild 6vning 2008 av donerad hardvara, till en anlaggning
av stor betydelse for de tjanster FOI erbjuder inom IT-sakerhet. CRATE bestar i huvudsak av
mjukvaruverktyg for att skapa och kontrollera cybermiljéer i en datorhall. Till exempel kan man i
CRATE anvéanda grafiska granssnitt for att skapa datornatverk av olika virtuella Windows- och
Linuxdatorer, utféra angrepp mot datorerna och méta effekterna av dessa angrepp.

CRATE och tillhérande kompetens har byggts upp for att méta behov i uppdrag finansierade av
Forsvarsmakten och Myndigheten for Samhéllsskydd och Beredskap. Uppdragen har innefattat:

e utbildning, t.ex. da "labbar” utfors som en del av kurser

e traning av IT-personal, t.ex. i verktyg och sarbarhetsanalys

e Ovning av IT-sékerhetsexperter, t.ex. incidenthanteringsévningar for CERT:ar
» tekniska tester, t.ex. av intrangsdetekteringssystem.

Det ar vanligt att den typ av uppdrag som beskrivs ovan kraver insamling av data (t.ex. natverkstrafik
eller loggar fran Windows-maskiner) som sedan ska lasas in av sakerhetsverktyg. Det har tidigare
saknats verktyg for att med enkelhet konfigurera datainsamling i CRATE och varje ny tillampning har
kréavt manuellt arbete.

Pa grund av detta planerades utvecklandet och inférandet av ett logginsamlingsverktyg. Malet med
verktyget ar att I16sa problemet med att Iata en anvandare valja vad som ska loggas pa virtuella maskiner
i CRATE. Anvéndaren ska dven kunna valja vart de genererade loggfilerna ska flyttas. Bland annat
foljande krav sattes pa verktyget:

1. Loggar ska kunna féras 6ver mellan VirtualBox?-maskiner, oberoende av vilken virtualiseringsnod i
CRATE maskinen kors pa.

2. SoOkvég till loggar och tidsintervall mellan 6verféringar av loggar ska kunna anges.

3. Det ska ga att valja vilka handelsetyper som ska loggas i Windows-maskiner, samt var loggarna ska

sparas.
4. Det ska ga att valja vilka natverksinterface som ska loggas i Linux-maskiner, samt var loggarna ska
sparas.
5. Det ska ga att valja vilka syslog-handelser som ska loggas i Linux-maskiner, samt var loggarna ska
sparas.

Under hosten 2019 togs en forsta losning pa ett logginsamlingsverktyg fram. Verktyget kan anvandas
for att konfigurera vad olika maskiner i CRATE ska logga, och hur loggarna ska flyttas mellan
maskinerna i spelnétet. Det har memot beskriver dversiktligt hur verktyget &r uppbyggt, vad det har for
funktionalitet, hur det anvénds, och hur det kan vidareutvecklas i framtiden.

! https://www.foi.se/CRATE

2 Den hypervisor som anvands i CRATE, se https://www.virtualbox.org/
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2. Systemoversikt

Det hér kapitlet ger en dversikt 6ver hur systemet ar uppbyggt och vilka I6sningar som har anvants for
att bygga logginsamlingsverktyget.

Ett krav pa logginsamlingsverktyget ar att kunna transportera data mellan tva godtyckliga virtuella
maskiner i CRATE, aven om dessa inte har ndgon natverkskoppling mellan sig i spelnatet. Det innebér
att flodet maste ga genom virtualiseringsvérden (dven kallad noden). Om en anvandare vill att data ska
flyttas fran VM A (som kors pa Nod 1) till VM C (som koérs pa Nod 2), sa ser dataflodet ut som Figur 1.

Klient

VM A VMB VM C VM D

Figur 1 — Datafléde genom logginsamlingsverktygets olika delar

1. Anvandaren av programmet meddelar Nod 1 att den dnskar att data ska flyttas fran VM A till VM
C.

Nod 1 hamtar data frdn VM A och lagrar den temporart.

Nod 1 meddelar Nod 2 att det finns ny data att hamta, och att datan ska laggas pa VM C.

Nod 2 hamtar datan fran Nod 1.

Nod 2 lagger in datan pd VM C.

arw

2.1 Agenter

For att uppfylla de stallda kraven infordes en agent som kors pé varje nod. Agenterna ar skriva i Python
3.6 och har tva huvudsyften: att ta emot kommandon fran en anvéndare av logginsamlingsverktyget och
att styra de virtuella maskinerna utifran anvandarens 6nskemal. Kommandon tas emot genom
RabbitMQ, som beskrivs ndrmare i kapitel 2.2. Styrningen av de virtuella maskinerna gérs genom
anvandning av virtualbox-python och vboxmanage, som finns beskrivna i kapitel 2.3.

2.2 RabbitMQ

For att 16sa kommunikationen mellan noderna sa valdes meddelandehanteraren RabbitMQ?, med
Advanced Message Queuing Protocol (AMQP) som 6verforingsprotokoll. Valet av RabbitMQ skedde
av lera anledningar, varav de avgérande var:

e RabbitMQ kan skicka kommandon till och mellan noder med en garanti att de kommer fram. Detta
utan att bekraftelse pa att kommandot kommit fram behdéver invantas. RabbitMQ kan garantera
detta i och med att det &r en asynkron I6sning med ett kosystem.

3 https://www.rabbitmg.com/
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e RabbitMQ beddémdes som smidigt att sétta upp och anvanda. Python har ett bibliotek vid namn pika
som inte kraver speciellt manga rader kod for att kunna borja skicka meddelanden eller borja lyssna
efter meddelanden.

Andra lo6sningar som utvarderades var Apache Kafka eller ett eget REST-baserat system, men
RabbitMQ var den lésning som passade bast i sammanhanget.

En central RabbitMQ-server sattes upp i det administrativa natet i CRATE. Agenten pa varje nod
registrerar sig som en prenumerant i ett RabbitMQ-utbyte vid namn cratelogs. Specifikt sa anvander
varje nod FQDN*-adresserna till de virtuella maskinerna som kors pa noden som dirigeringsnyckel. |
slutandan innebér detta att man kan skicka ett kommando adresserat till ett visst FQDN, varpa
RabbitMQ-servern kommer att skicka vidare det till den nod som kdr en maskin med motsvarande
FQDN.

Utoéver kommunikationen fran klient till nod behdver noderna aven kunna skicka kommandon till
varandra (exempelvis for att transportera filer). Detta fungerar pa samma satt som kommunikationen
mellan klient och nod, med en nod som agerar klient for att kommunicera med en annan nod.

2.3 Virtualbox API, vboxmanage, och virtualbox-python

Varje nod behdver kunna skicka kommandon till de virtuella maskiner som noden kor. VirtualBox har
tva satt att astadkomma detta: dels genom ett COM®-baserat API, och dels genom ett skalbaserat
verktyg vid namn vboxmanage. Vboxmanage anvander sig av APl:et i grunden, men utgor en ytterligare
abstraktionsniva som gor det lite lattare att anvanda.

Logginsamlingsverktyget anvander vboxmanage i sa utstrackning som majligt for att exekvera
kommandon pa de virtuella maskinerna. Dock saknade vboxmanage viss funktionalitet (att namnge en
gastsession vid start av bakgrundsprocesser), vilket gjorde att API:et behdvde anvandas. Detta gjordes
genom biblioteket virtualbox-python®, som implementerar API:et pa ett Pythoniskt vis, med viss
extrafunktionalitet.

4 Fully Qualified Domain Name
5 Component Object Model

6 https://github.com/sethmlarson/virtualbox-python
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3. Funktionalitet

Det hér kapitlet beskriver den funktionalitet som finns i verktyget, och vad en anvandare har mojlighet
att anvénda verktyget till.

3.1 Flyttning av filer och mappar

De flesta loggningsverktyg involverar att filer med logginformation skrivs ner som filer till disk. Detta
inkluderar dven de logginsamlingsverktyg som kors pa de virtuella maskinerna i CRATE. Detta innebéar
att en mycket central funktionalitet i logginsamlingsverktyget ar att kunna peka ut de filer man &r
intresserad av och specificera vart de ska flyttas.

Logginsamlingsverktyget har stod for att Iata anvandaren specificera foljande:

« vilka filer och mappar anvéandaren &r intresserad av, och pa vilken maskin

e hur ofta de ska kontrolleras (periodicitet)

o till vilken maskin de ska flyttas (mottagare), och till vilken sokvag pa den maskinen
o om filer far skrivas 6ver eller inte.

Om det &r en fil som anvandaren énskar flytta pa kontrollerar agenten, med den angivna periodiciteten,
om filen har &ndrats sedan den senaste kontrollen. Om filen har dndrats skickas en kopia till den
specificerade mottagaren, dér filen lagras i den angivna mappen med antingen tidsstampel konkatenerat
med originalfilnamn som filnamn (om filer inte far skrivas 6ver) eller bara med originalfilnamn (om
filer far skrivas Gver).

Flyttning av mappar fungerar pa samma sétt som flyttning av filer, men med en kontroll for varije fil i
den angivna mappen.

3.2 Installningar fér Windows eventloggar

Vilka eventloggar som finns pa en Windows-maskin skiljer sig lite mellan versionerna. Fran
undersokningar som gjordes av nagra typer av maskiner konstaterades att Security, Application, och
System alltid verkar finnas tillgangliga. For dessa loggar har en anvandare mojlighet att &ndra pa
diverse olika instéllningar.

Om en anvandare &r intresserad av att flytta en Windows-logg fran en maskin till en annan, sa gar det att
specificera vilken logg som ska flyttas, pa liknande sétt som beskrivs i avsnitt 3.1. Skillnaden &r att
endast loggens namn (Security”, ” Application”, eller ”System”) och inte fullstdndig sokvég behdver
anges.

I Windows kan man ange en sa kallad ”Audit Policy”, som bestimmer vad som ska loggas till Security-
loggen. Anvéandaren kan valja att sla pa eller av loggning av foljande hiindelser: ”System”,
”Logon/Logoft”, ”Object Access”, "Privilege Use”, "Detailed Tracking”, ”Policy Change”, ”Account
Management”, ”DS Access”, och ”Account Logon”.

Det kan noteras att listan i foregaende stycke inte ar samtliga installningar som gar att andra, och
mojligheten att andra pa installningar skiljer sig dessutom nagot mellan olika versioner av Windows.
Det kan &ven noteras att loggade handelser inte omedelbart verkar sparas till filen, vilket gor att det kan
drdja innan nya logghéndelser registreras av logginsamlingsverktyget.

3.3 Tcpdump i Linux-maskiner

Tcpdump anvands ofta for att samla in information om nétverkstrafik pa ett visst interface. |
logginsamlingsverktyget kan anvandaren vilja att starta tcpdump pa linuxmaskiner. Dessa startas igang
som en bakgrundsprocess, som kors tills den virtuella maskinen sténgs av eller anvandaren valjer att
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stoppa tcpdump. Vidare kan anvéndaren vélja godtyckliga parametrar till tcpdump, i form av flaggor
och varden.

3.4 Syslog i Linux-maskiner

Syslog &r en standard for loggning som anvéands pa merparten av alla Linux-maskiner i CRATE. |
logginsamlingsverktyget kan anvandaren skicka in installningar till en syslog-installation pa en virtuell
Linux-maskin. Installningar specificeras som vardepar, dar en syslog-selector kopplas till en viss sokvég
pa maskinen. Agenten pa noden hittar och modifierar lamplig konfigurationsfil och startar om syslog,
oavsett vilken implementation som anvénds pa den specifika maskinen.
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4, Anvandning

Systemet anvands enklast genom en Python-klient som tar en installningsfil som indata. Se exempel pa
en sadan installningsfil nedan. Installningarna i exemplet nedan specificerar att Windows-maskinen
files.int.stensson.se” ska spara Application-loggen till %systemroot%\\APPLICATION.evtx, och
Security-loggen till %systemroot%\SECURITY .evtx. Security-loggen ska sedan skickas till
[root/stenssonlogs pa maskin logs.int.cert.dk” och ”logs.stensson.se”, och kontrolleras varannan minut.
Till Security-loggen ska ”Object Access” och “Logon/Logoff’-hidndelser lagras, men inte ”Policy
Change”. Pa Linux-maskinen fw.int.stensson.se” ska tcpdump logga interface ethO och eth1 till
/tmp/ethOlog respektive /tmp/ethllog. Bada dessa ska skickas till /root/stenssonlogs/fw pa
logs.int.cert.dk”, och kontrolleras var 60:de sekund.

Syslog ska logga ”mail.info”-hdndelser till /tmp/logging/mailinfo.log och “kern.alert”-h&ndelser till
/tmp/logging/kernalerts.log. Hela mappen /tmp/logging ska kontrollerad var 60:e sekund och
uppdaterade filer ska skickas till /root/stenssonlogs/fw pé logs.int.cert.dk”.

1

2. “files.int.stensson.se™:

3.

4. “log_events": [

5.

6. “type": "systemlog",

7. “systemlog™: "Security",

8. “periodicity": 120,

9. “destinations": [

10. {"fqdn": "logs.int.cert.dk", "path": “/root/stenssonlogs"},
11. {"fqdn": "logs.stensson.se", “path™: “/root/stenssonlogs'}
12. ]

13. }

14. 1

15. “audit_policy":

16.

17. {"category": "Object Access", "value™: true},

18. {"category": "Logon/Logoff", "value": true},

19. {""category": "Policy Change", "value": false}

20. ,

21. “eventlog_settings":

22.

23. {"log": "Application", "path": "%systemroot%\\APPLICATION.evtx"},
24. {"log": "Security", "path": "%systemroot%\\SECURITY .evtx"}
25. 1

26. }

27.

28. “fw.int.stensson.se":

29.

30. “log_events": [

3L

32. “type": "“folder",

33. “local_folders": [

34. "/tmp/logging”

35. ,

36. “periodicity": 60,

37. “destinations™: [

38. {"fqdn": "logs.int.cert.dk", "path": “/root/stenssonlogs/fw"}
39.

40. }

41.

42. “type™: "file",

43. “local_files": [

44, “/tmp/ethOlog”, “/tmp/ethllog"

45. 1

46. “periodicity": 60,

47. “destinations": [

48. {"fqdn": “logs.int.cert.dk", “path": "/root/stenssonlogs/fw"}
49. 1

50. }

51. s

52. “syslog_settings": [

53. {"selector": "mail.info", "local_file": “/tmp/logging/mailinfo.log"},
54. {"selector": "kern.alert", “local_file": "/tmp/logging/kernelalerts.log"}
55. 1

56. “tcpdump_settings™:

57.

58. {"i": "eth0", "w": "/tmp/ethOlog"},

59. {"i": "ethl", "w": “/tmp/ethllog"}

60. 1

61. }

62.

(=23
@
-
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Nar installningarna har skickats ut till ratt noder sa dvergar klienten till att visa en logg 6ver de
kommandon som varje agent genomfor. Detta for att anvandaren ska kunna se om allt fungerar som det
ska, och for att felsokning ska bli enklare.
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5. Test av logginsamlingsverktyget i CRATE

For att sakerstélla att logginsamlingsverktyget uppfyller de uppsatta kraven genomfordes tester av det i
en traningsmiljo i CRATE. Miljon som anvandes var framtagen for att anvandas i SafeCyber 2019.
Runt 50 maskiner i en viss organisation fick i uppdrag att samla in foljande:

6. Samtliga Windows-maskiner (totalt 28 stycken) skulle flytta sina Security-loggar till
insamlingsmaskinen, med en kontroll var 10:de sekund. Dessa maskiner inkluderade bland annat
Windows 7, Windows Server 2008, och Windows XP.

7. En Linux-maskin skulle starta tcpdump och féra 6ver pcap-filerna till insamlingsmaskinen, med en
kontroll var 15:de sekund. En SlowLotus-attack kérdes mot maskinen for att pcapfilerna skulle
véxa i storlek mellan kontrollerna.

8. Sex Linux-maskiner skulle fora éver /var/lib/tcpdump till insamlingsmaskinen, med en kontroll var
30:de sekund. All natverkstrafik loggas med tcpdump till den mappen. Observera att
logginsamlingsverktyget inte anvandes for att starta tcpdump pa dessa maskiner.

Totalt involverades sex noder. Maskinerna som data samlades fran lag utspridda pa fem av dem, och
insamlingsmaskinen lag pa ytterligare en. Detta &r mindre &n vad riktiga 6vningar i CRATE kan vara,
men tillrackligt for att observera logginsamlingsverktygets styrkor och svagheter.

De flesta av loggarna fran Windows-maskinerna fordes 6ver som de skulle. Vissa maskiner verkade inte
vilja ta emot kommandon fran vboxmanage vid vissa tillfallen. Se kapitel 5.1 for mer information.

Linux-maskinerna hade mycket data i /var/lib/tcpdump, runt 3 GB totalt, vilket gjorde att en forsta
overforing av dem tog lite tid. En fil pd 500 MB tog ungefar 6 sekunder att flytta till ratt plats.

Testet flot pa som det skulle under 20 minuters observation, dar de loggar som véxte i storlek fordes
dver till insamlingsmaskinen med den angivna periodiciteten.

5.1 Stabilitetsproblem

Logginsamlingsverktyget bygger till stor del pa verktyg som dras med vissa stabilitetsproblem. Som
exempel hander det ibland att det plotsligt slutar fungera att logga in pa en viss maskin utan att forst
starta om den. Vid vissa tillfallen kan man &ven fa felmeddelanden nar man forsoker skapa mappar eller
kontrollera om &ndringar skett for en viss fil, men vid forsok nagra sekunder senare fungerar det felfritt.
Vad exakt dessa fel beror pa ar svart att avgora, men logginsamlingsverktyget har skrivits for att hantera
felen graciost.
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6. Framtiden

Verktyget som beskrivs i detta memo har tagits fram for att 16sa ett specifikt problem: hur kan man
designa ett system som mojliggor att pa ett enkelt satt kontrollera loggning pa virtuella maskiner, samt
flytta loggar mellan virtuella maskiner?

Verktyget loser dock ett mer generellt problem, fjarrstyrning av program som finns pa en virtuell
maskin samt kommunikation mellan de noder som kor virtuella maskiner. Detta ar nagot som gar att
anvénda till mer &n att bara starta och stoppa olika logverktyg. Exempelvis &r ett nytt utrullningssystem
for virtuella maskiner pa noder i CRATE planerat och det systemet skulle kunna anvénda sig av en
utokad version av det system som finns beskrivet har. Detta kan dstadkommas genom att helt enkelt
utdka agenten till att &ven hantera kommandon som installerar en ny VM givet vissa parametrar. Aven
vissa bottar i CRATE anvander sig av ett system som kor ndgon typ av fjarrstyrning av virtuella
maskiner, vilket skulle kunna ga att implementera som en del av agenten.

I framtiden kan det saledes vara 6nskvart att dela upp agenten fran den specifika logginsamlings-
funktionaliteten, genom att modularisera systemet. Pa sa satt kan hanteringen av de olika loggverktygen
(tcpdump, Windows eventloggar, med flera) hallas separat fran kommunikationssystemet, och systemet
som helhet kan bli enklare att utoka.

Forutom utokad funktionalitet finns det fler saker som kan géras med sjélva logginsamlingen.
Mojligheten att vilja filer som ska flyttas skulle kunna géras mer kraftfull, genom att exempelvis lata
anvandaren skriva in ett reguljart uttryck for filnamn. Man skulle aven kunna implementera stod for fler
verktyg an de som beskrivs hér.

For narvarande saknar verktyget dven nagon typ av granssnitt som ar enkelt att anvanda, da all
anvandning sker via manuell redigering av JSON-filer. | framtiden kan det vara onskvart att lata
anvandaren modifiera loggning pa maskinerna via ett granssnitt i stil med det grafiska granssnittet i
CRATE 2.0.



